NOMBRE DEL FORMATO

Identificacién y Evaluacion del Riesgo

CODIGO/REVISION

F0-04-09/R2;080222

Fecha de seguimiento:

24 de junio de 2022

PROBABILIDAD
RIESGO FACTOR(ES) IMPACTO / CONSECUENCIA CRADO DIZ CUADRANTE| ACCIONES Y/O MEDIDAS DE CONTROL SR A LAS ACEONES
IMPACTO REALIZADAS
OCURRENCIA
. B °Cierre de las instalaciones
Incremento de contagios en el pais, estado, y/o °Retomar clases virtuales
municipio °Retomar trabajo de oficina desde casa °Contar con medidad sanitarias en las . . .
° L. L . . . . Se concideran efectivas las acciones, se
Afectacion en la salud y/o fallecimiento de instalaciones (uso de gel antibacterial, RO
" " . adquirié sefialetica que fue colocada en todos
Estudiantes y/o Trabajadores/as infectados/as de cubrebocas, toma de temperatura y procurar e N i "
N N N . los edificios, haciendo alusion del uso de cibre
. . la Universidad sana distancia) . N . . N
" . L . Nuevas variantes de COVID o nuevas pandemias R . . o e ” bocas, gel antibacterial, sana distancia, ademéas
Contingencia Sanitaria por Pandemias Deterioro en las instalaciones por abandono 10 8 Difundir sefialética de prevencion de N
DA . " . . se proyectan en las pantallas de avisos. El
Pérdida de matricula por estudiantes sin acceso contagios P, N N
. o s comité de salud se conformé vy se realizan
ainternet. Conformar y operar un comité de salud en \aticas con personal v alumnado sobre los
Deficientes y/o falta de medidas sanitarias anti-  °Incremento de estrés en personal y estudiantes la Universidad. P cfidados )e/rtinemes
contagios (uso de cubrebocas, gel antibacterial,  °Deficiencia en captacion de recursos propios por P :
sana distancia, medida de temperatura, caso servicios tecnoldgicos
omiso a sintomas, etc)
N J i A 2 e L El personal de Servicios escolares han tomado
. L . o ; . . Validacion de certificados recibidos por ) .
Certificado de terminacion de estudios de " . " Denuncias ante las autoridades correspondientes " . capacitacion para poder detectar certificados
N Estudiantes de nuevo ingreso que realizan la o estudiantes de nuevo ingreso por personal .
IEMS entregado por estudiantes al e " Lo Problemas legales L falsos, poniendose enc ontacto con las
L . entrega de certificado apocrifo de educacion o ¥ . . . 8 3 v de servicios escolares - " N
departamento Servicios Escolares sin " ) Estudiantes sin posibilidad de continuar sus o S . Instituciones de media superior para constatar
" - media superior N N N - Comunicacién con IEMS de certificados Lo "
validez oficial ante la SEP. estudios profesionales (baja definitiva) su originalidad y validez, por lo que se
sospechosos N - H s
consideran efectivas las acciones realizadas
Certificado de estudios de Educacién Media o ; . Se cosideran efectivas las acciones realizadas,
N P Solicitud de constancia de terminacién de 5 e .
- . R Superior en tramite o " . . N . el area de servicios escolares tiene detectados
Requisitos de inscripcion incompletos por Estudiantes violando ciclo escolar estudios expedida por la IEMS L "
" K o P " o " y dan seguimiento a estudiantes con faltantes
el estudiante de nuevo ingreso en los Baja académica de estudiantes por 5 6 Otorgar prorrogas para la presentacion del o Lo "
. . o L ! Lo o P . de entrega de certificados de educacién media
plazos establecidos ) . . incumplimiento de requisitos de inscripcion certificado de terminacion de estudios de . .
Estudiantes de nuevo ingreso desinteresados en EMS superior, los cuales cuentan con constancias de
la entrega de requisitos de incripcién terminacion y prorrogas para su entrega.
Falta de conocimiento y capacitacién en o ) »
_ o proteccién de datos personales del personal °Capacitaciones en materia de proteccion de
Expedientes académicos y laborales de - encargado de servicios escolares y RH °Integridad dafiada del titular de los datos datos personales al personal responsable de Se consideran efectivas las acciones
informacion confidencial entregado a resguardo de expedientes con datos N
N personales realizadas, ya que por parte del ICHITAIP a
terceras personas no interesadas o | i i i6 °Demandas legales en contra de la UTP por personales ofrecido capacitacion en materia de proteccion
informacion personal catalogada como  Flta de medidas de seguridad de proteccion de 9 p 9 4 v °Restringir el acceso a personas no P p
. : N expedientes (fisicos y electrénicos) personas con datos personales vulnerados . " de datos personales, y a | fecha no se han
sencible dibulgada que ponga en riesgo o . L " . S autorizadas a los expedientes personales o
i ; . Sanciones administrativas a servidores plblicos o : . e presentado problemas con pérdida o
laintegridad de estudiantes y " : ; : responsables del resguardo de datos personales Medidas de seguridad y proteccion fisicas y vulneracién de datos personales
trabajadores/as Ataques cibernéticos de robo de informacion P 9 p electrénicas para el acceso a expedientes P
personales
Acceso sin restringir a expedientes
Altos indices de abandono escolar (todas las
causas de desercion) °Seguimiento oportuno al modelo de tutorias
o S . °Canalizacion de estudiantes a asesorias, Se consideran efectivas las acciones
Falta de seguimiento por parte del tutor Desaparicion de Programas Educativos por poca becas y apoyo psicopedagdgico realizadas, al lograr bajar considerablemente el
Deficiente eficiencia terminal en todos los 9 porp matricula atendida N Y i . " ” N
N o . . I Capacitacion del personal académico porcentaje de desercién en el afio 2022, sin
programas educativos de la UTP por Prestigio negativo de la UTP en la regién 9 7

debajo de las metas establecidas

Incumplimiento a requisitos de titulacién

Personal académico incompetente

°Pérdida de plantilla laboral
°Poca captacion de recursos propios

°Seguimiento oportuno de servicios
escolares para el tramite de titulacion
°Evaluar de manera integral el desempefio
docente

Altos indices de reprobacién

embargo es necesario reforzar las acciones
para retener un mayor porcentaje de
estudiantes




Altos indices de abandono escolar en

Problemas personales de estudiantes

Incumplimeinto de expectativas de las y los
estudiantes

°Desaparicion de Programas Educativos por poca
matricula atendida

°Seguimiento oportuno al modelo de tutorias
°Canalizacién de estudiantes a asesorias,
becas y apoyo psicopedagdégico

Se consideran efectivas las acciones
realizadas, al lograr bajar considerablemente el
porcentaje de desercién en el afio 2022, sin

todos los programas educativos por ine i °Prestigio negativo de la UTP en la regién 9 °Capacitacion del personal académico embargo es necesario reforzar las acciones
debajo de las metas establecida Personal académico incompetente °Pérdida de plantilla laboral o P per ~ 9 "
oPoca captacion de recursos propios Evaluar de manera integral el desempefio para retener un mayor porcentaje de
Problemas econémicos de las y los estudiantes docente estudiantes
Falta de seguimiento por parte del tutor
. S . °Capacitacion y actualizacion al personal
Docentes sin experiencia y competencia en la docSnte y P
imparticién de la catedra °Evaluar de manera integral el desempefio
docente Se consideran efectivas las acciones
Egresados sin competencias °Prestigio negativo de la UTP en la regién °Participacién en fondos extraordinarios realizadas, todo el personal académico
rofesignales ara deser?volberse enel Falta de infraestructura y equipamiento °Poca colocacion de egresados en el mercado 7 v para la adquisicién de equipo para acceden a cursos y capacitaciones durante los
p sec‘:or roductivo especializado en laboratorios y talleres laboral laboratorios y Talleres cuatrimestres, se ha logrado la adquisicién de
p °Baja captacion de estudiantes de nuevo ingreso °Gesti6n ante las instancias corresondientes  nuevo equipo para laboratorios que abonaran
para el mantenimeinto y nuevas al aprendizaje de las y los estudiantes.
Proyectos de estadias deficientes por falta de Ezgztrﬂf;rlzr:-nezedeu:nmfir::tsr;[rsc:)ﬂﬂno alos
seguimiento y asesoramiento de asesores g 9 " P
proyectos de estadias
°Atender auditorias Fiscales de la SFP,
Desvios de recursos financieros Auditoria Superior del Estado y de la Se han atendido eficazmente las auditorias
o . . . Federacién fiscales, se llevan a caboel seguimiento al plan
. . Endeudamiento de la Universidad o A N X .
Actos de corrupcion en el manejo de °Demandas legales Operar oportunamente el Organo Interno de trabajo con control interno, y han realizado
presupuesto asignado y captacion de DA 9a . 10 \% de Control los informes ante el H. Consejo Directivo de la
. Pérdida del patrimonio de la UTP o y : . A Ny
recurso propio Informes financieros al H. Consejo UTP, se realizar6n las declaraciones
Directivo patrimoniales de todo el personal, lo cual se
Abuso de poder °Realizar las declaraciones patrimoniales de envio los acuses a la SFP
todos los servidores publicos
Abuso de poder
La acciones realizadas resultan efectivas, ya
Omision de la aplicacion del proceso de °Conflictos de interés °Operar oportunamente el procedimiento de que el personal contratado se le da
reclutamiento, seleccion y contratacion del °Conflictos legales reclutamiento, seleccién y contratacion del cumplimeinto al precedimeinto
Actos de corrupcion en la contratacion de ! °Personal sin las competencias necesarias para personal correspondiente, se ha dado cumplimeinto en la|
personal 7 \"
personal docente y administrativo desempefiar el cargo °Cumplir con la publicacién de obligaciones  Pla taforma Nacional de Transparencia con la
°Generacion de clima laboral desagradable de transparencia publicacién de la informacién de puestos
Omisién de la aplicacion de la normatividad °Baja motivacion y compromizo del personal °Evaluar el desempefio laboral del personal  ocupados, asi mismo, en agosto de 2022 se
vigente aplicable realizara la evaluacion del desempefio laboral
Todo tipo de discriminacion en la UTP omal o . °Operar el comité de ética
Bajo rendimeinto Productivo o .
o . " " Hacer respetar la politica de igualdad
Acoso y Hostigamiento sexual Insatisfaccion de estudiantes y otros laboral y no discriminacion
y 9 beneficiarios con la calidad del servicio recibido °Evaluar el clima laboral de la UTP
Ambiente de clima organizacional no por personal inconforme *Realizar actividades de integracion entre el La efectividad de las acciones realizadas se
grato impidiendo el adecuado, eficiente y Acoso y hostigamiento laboral °Incumplimiento a metas y objetivos 8 \ ersonal 9 evaluaran en agosto de 2022 al realizar la
eficaz desarrollo de actividades institucionales E . encuesta de satisfaccion laboral.
- . . o o Reconocer los objetivos y metas logrados
Altos indices de estrés y fatiga laboral Desprestigio de la UTP por el personal
°Conflictos entre el personal - .
i i i °Otorgar platicas, tallert nferenci
Desigaldad en sueldos y salarios por nivel de °Desmotivacion del personal Otorgar platicas, talleres y conferencias que
responsabilidades abonen a un mejor clima laboral
Falta de seguimiento a los planes y programas °Sefialamientos de las instituciones °Realizar cronogramas y calendarios para el .
ittt institucionalges por parte delpperso:a?regponsable correspondientes por incumplimiento cumplimeinto a los planes y programas Todos los pI;r}es Y programas a cargo del area
Planes y programas institucionales no *Sin posibilidades de participar en fondos 9 v institucionales de Planeacion se han cumplido en tiempo y
atendidos en tiempo y forma Falta de conocimientos para el cumplimiento de extraFtJerinarios ra ir?fraestr:uctura eCapacitacién del personal responsable en forma, por lo cual las acciones realizadas son
planes y programas institucionales por parte del N . p y P personal resp efectivas
personal responsable equipamiento. planes y programas institucionales
Faltg de ant‘ irus y mantenimiento preventivo al *Realizar el mantenimiento preventivo al El departamento de sistemas realiza de
Informacion, bases de datos y archivos €U0 de computo N .. - - . P ; acuerdo a su programa, el mantenimiento
P Detenimiento de la operatividad de la UTP equipo de cémputo por el area de sistemas . . ) . "
electrénicos vulnerados por ataques y/o 10 1\ preventivo al equipo de cémputo, se tiene anti-

virus cyberneticos sin poder recuperarlos

informacién electrénica sin el resguardo
correspondiente y mal uso del equipo informético

°Planeacion y toma de decisiones afectada

°Realizar respaldo de informacion
°Contar con anti-virus en todos los equipos

virus vigente y con licencia, y a al fecha no se
han presentado pérdida de informacién




Patrimonio de la Universidad vulnerado

Falta de medidas de seguridad

°Perdida del patrimonio de la UTP

°Monitoreo en cdmaras de vigilancia de
circuito cerrado

°Mantener actualizado el inventario de la
uTpP

°Realizar los resguardos de equipo y
material a los responsables

Se cuenta con cdmaras de vigilancia de circuito
cerrado, se llevan bitacoras por parte de la

por robos y sustraccion Inventario de bienes muebles desactualizado °Problemas legales (demandas) 10 s b °Revisar bitacoras de entrada a la UTP empresa de vigilancia, y a la fecha no se han
°Ejecutar los recorridos por las instalaciones  presentado robos de equipo a la Universidad
de los vigilantes
L X °Asegurar el funcionamiento de alarmas
Deficiencias en protocolos de seguridad por
empresa contratada para la vigilancia
Portacion y/o uso de armas de fuego y/o armas No se han presentado actos de violencia en el
Acts de vioencia e mseguridad 2L noomas -Ferdidas devidas humanas, heides fsicas v Viglancia ravés o as camaras o plaicas y conforencias stre derechos
suscitados en las instalaciones de la . . . - psicolégicas por actos violentos en la comunidad 10 2 1\ N o
Universidad integrantes de la comunidad universitaria universitaria uSegur_ldad _ o humangs y por parte de la zona mlllta_r se han
Realizar simulacros de proteccion civil ofrecido de igual manera conferencias de
Altos indices de violencia en el entorno social y seguridad
econémico del municipio
Hezinds Pmbabﬂlﬂad. Descrpciin mpacto Descrpciin
Valor deO currench
Probabiliiad de ocunencim uy hfluye diectam ente en elcum plin Entw de lam E¥n, vEDHn ,m etasy)|
ala. ob®twos de k dependenchk o entdad vy puede impliar périiia
10 SeteEne la sequriiad deque el patwimonkl, hcumplin Entos nom atwos, prwblEmas opemtwos o
RecunEnte resgo sem aweralice, tEndea Cateswdfico |Impacm ambEntl vy deterbro de Ja inagen, defndo adem &s sh
estarente 90% y100% . finctnar tommente ¢ por un perbdo mportente de tEmpo,
afectando bos program as, pmoyectns, procesos o SservirDs sustantvos
9 de la dependenck oentdad.
Probabildad de ocunench aliz. Dafiari sgnifratvam ente elpatrin on b, icum plin Bntos nom atwos,|
) Estaente 75% a89% la prob Em as operatios o de in pacto ambEntaly deterbrode la in agen
Muy probable segurdad de que sem ateriglre el (G rave o bgro de lasm etas y obFtwos hsthicbnales.Adem 4s se rquEr
resgo. una cantidad inportante de tEmpo para hvestar y coregir s
7 dafios.
Probabiliad de ocunrenciEmed®&. Causari, ya sea una pérmiia Importante en el patrmonDd o© un
Estaentre 51% a74% lasegurtdad deterbro sin ficativo en la in agen hstimcinal
i Probable de que sem aterilice elriesgo. M odemdo
5
Probabiliad de ocunrenca ba®. Causa un dafic en elpatrin onb o In agen nstiuconal,que se pusde
Estaente 25% a50% la conegren elcorto tem po y no afecta elcum plin Ento de lasmetasy
4 Tusual segurilad de que sem aterblie el |gap ob®twos hstincbnales.
resgo.
3
5 . REsgo que puede ocasbnar peguefios o nuls efectos en =
5 i@babﬂﬂad de ocuneEncamuy dependenci o entilad.
aH -
Femota Esf’aantne 12 a24% lasegurdad Menex
1 de que sem aterelire elresgo.

Cuadrante TITITI.

impacto,

Riesgos
se ubican en la escala de valor de 1 y hasta 5 de ambos ejes, y

Controlados.—

Son

La representacidén grafica del Mapa de Riesgos deberd contener los cuadrantes siguientes:

se ubican en la escala de valor mayor a 5 y hasta 10 de ambos

Cuadrante I. Riesgos de Atencién Inmediata.-
ocurrencia y grado de impacto,

ejes;

Cuadrante II. Riesgos de Atencidédn Peridédica.-—

en la escala de valor mayor a 5 y hasta 10 y bajo grado de impacto de 1 y hasta 57

Cuadrante IV. Riesgos de Seguimiento.- Tienen baja probabilidad de ocurrencia con valor de 1 y
hasta 5 y alto grado de impacto mayor a 5 y hasta 10. (Titulo Tercero, Capitulo 1, Seccién 1,

Son

Tienen alta probabilidad de ocurrencia ubicada

de baja probabilidad de

criticos por su alta probabilidad de

ocurrencia y grado de







