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1. Introduccion

El nuevo cable médem router Arris TG862 introduce nuevas funcionalidades que hasta
ahora ninguin equipo domeéstico era capaz de hacer. Esta guia pretende servir para configurar
su enrutador y para describir estas nuevas funcionalidades de manera concisa pero clara.
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2. Configuracion de la conexion inalambrica

El nuevo cable mddem router Arris TG862, dispone de la Ultima tecnologia WIFI, por lo
que si su dispositivo inaldambrico tiene una tarjeta WIFI 802.11n puede conectarse hasta a
300mbps.

Para configurar su router, en primer lugar, debe abrir un navegador (Internet Explorer,
Mozilla Firefox, Google Chrome, Opera, etc.) y en la barra de direccion poner
http://192.168.0.1.

A continuacion se mostrara una pagina donde se le solicita nombre de usuario y
contrasefia como ésta:

ARRIS Inalambrica

Iniciar Sesidn

Iniciar Sesidn

INICIAR SESION Elnombre de usuario predeterminado es 'admin’. Los caracteres validos son los ndmeros de D a 8, las lefras de laaalazylos

caracteres especiales imprimibles (coma §,1, 2, &, #, @y otros )

Iniciar Sesion
Mombre de Usuatio adrmin ?

Contrasefia | ?

Las credenciales de acceso son:
Username: admin
Password: password

Una vez introducidas las credenciales, hacemos click en el botdn “Aplicar”. Si hemos
puesto los datos correctamente se nos mostrara una pantalla como la siguiente:
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Desde esta pantalla se pueden configurar rapidamente los aspectos basicos de nuestro
router, tales como el nombre de nuestra red inaldmbrica, la contrasefia de la misma, el canal de
emision, el nivel de transmision de la red WIFI el idioma del sistema o la contrasefia para
acceder al router.

Si deseamos una configuracion mas minuciosa, debemos picar en la pestafia
“Inalambrica”, situada en la parte superior del menl. Se nos mostrara la siguiente pantalla:
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Configuracién Basica del Sistema

Aungue su sistema tiene muchas opciones de configuracion, las opriones de |a pagina Gonfiguracidn hésica son las que
necesitan la mayoria de 105 usuarios. Haga clic en las pestafias para acceder a las ofras paginas de configuracién para definir las
apciones avanzadas. Mantenga el puntero del ratdn sobre uno de los signos de interrogacidn gue aparecen junto a las apciones
paraver una descripcidn de dicha opcidn. Para que los rambios hagan eferto, debe hacer clic en el botdn Aplicar

Mombre del Host

Hahilitar Red Inalambrica

Nombre de Red Inalambrica (S51D)

Publicacion del Mombre de Red (3310

Mombre de Usuario

Cambiar contrasefia

Nive| de Potencia de Transmision

Canal
Idioma

Modo de Seguridad

Algoritmo de cifrado

Clave Compartida Previamente

WPS Habilitada

Caodigo PIN del Dispositive

ARRISGW

2

sSID

7

B —
Ao [w]| 7

Auto[v] 2

Spanish [v| #

WRA-PSK

TP [v] ®

COMTRASERA|
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Firewall

Configuracion Basica del Sistema

Aungue su sistema tiene muchas opciones de configuracidn, las opciones de la pagina Configuracion bésica son las gue

BASIEO

necesitan la mayorfa de los usuarios. Haga clic en las pestafias para acceder a las ofras paginas de configuracion para definir las
AVANZADA

opciones avanzadas. Mantenaa el puntero del ratén sobre uno de los sianos de interrogacion que aparecen jurto a las opciones
e RN para ver una deschipcion e dicha opeidn. Para gue los cambios hagan efecto, dehe hacer chic an el botan Aplicar.

LISTA D CLIENTES [NALAM

Hakilitar Red Inaldmbrica

Nombre de Red Inaldmbrica (SSI0)
Publicacidn del Nombre de Red (SSI10)
Carnbiar contrasefia

Nivel de Potencia de Transmisidn

?
S5ID ?
?

Carmbiar contrasefia | ?

Alto

] @
Autn[v] ?
o2
2

Canal

Aizlamienta AP
Habilitar WM
Idioma Spanish [v] 2

Moda de Seguridad WPAPSK 1‘,”1 2

Configuracion de

Algaritmo de cifrado TKIP \v‘ 2

Clave Compattida Previamente CONTRASERA &

Desde la pestaia “Basico” tenemos las siguientes opciones:

Habilitar Red Inalambrica: si deseamos desactivar la conexion inalambrica tan solo
tenemos que deshabilitarla desde esta opcion.

Nombre de Red Inaldmbrica (SSID): el nombre de nuestra red WIFI.

Publicaciéon del Nombre de Red (SSID): desmarque esta opcion si no desea que su red
WIFI sea visible.

Nivel de Potencia de Transmision: nivel de potencia de transmision de su red WIFI,
puede definirse como “Baja”, “"Media” y “Alta”.

Canal: define el canal de emision de su router. Se recomienda usar los canales 1, 6 6
11. Si detecta bajo rendimiento en su conexion WIFI, esto puede deberse a la
proximidad de otro router WIFI que esta provocando interferencias, pruebe a cambiar
el canal hasta que el rendimiento mejore.

Aislamiento AP: si desea que los dispositivos conectado por WIFI no puedan
comunicarse con los dispositivos conectados por cable, marque esta opcion.

Habilitar WMM: aplica opciones de calidad de servicio para la transmision de multimedia
a través de WIFI.

Idioma: Idioma del sistema.

Modo de seguridad: las opciones son: Open, sin ningun tipo de seguridad; WEP,
encriptacion débil, se recomienda no usar a no ser que su equipo inaldambrico no
soporte WPA; WPA-PSK, el método de encriptacion mas seguro; WPA2-PSK,
evolucién de la anterior, mas segura pero menos compatible con tarjetas inalambricas
antiguas; WPA/WPA2-PSK, modo mixto, se recomienda su uso.

Algoritmo de cifrado: método de cifrado de la clave de su WIFI. Si se desea usar toda
la potencia del router, se debe seleccionar como método de cifrado “AES”. Si
experimentase algun tipo de problema con su conexion inaldmbrica, se recomienda
utilizar el algoritmo TKIP.

Clave Compartida Previamente: contrasefia de acceso a su red WIFI.



Aunque las opciones basicas son suficientes para un usuario medio, pasamos a describir
someramente las opciones de configuracion “Avanzada”. Se recomienda encarecidamente no
modificar estas opciones a no ser que se sea plenamente consciente de qué se modifica:

Inalambrica

Inaldmbrica Firewall Utilidades

Configuraciéon Avanzada

BASICO La pantalla Configuracian inalambrica avanzada se utiliza para configurar las funciones inaldmbricas avanzadas del router. La

configuracidn sdla debe ajustarla uh administrador experto, ya gque Una configuracian incorrecta puede reducit el rendimienta de la

red inalambrica.
GONTROL OE DIRECCIONES

LISTA DE CLIENTES INALAM ..

Moda Inalambrico B/GMN mixed [v] 7

Proteccitn BG 0@

Intervalo de Baliza 100 7
Intervalo DTIM 1 7
Umbral RTS 2347 7
Umbral de fragmentaciin 2348 ?
Frame Burst ?

Modo de Ahorro de Energia Vi ?

Modo de Funcionamiento Mixed Made [+| 2

Ancha de Banda del Ganal 20MHz  [v] 2

Intervalo de Proteccidn 400ns [v| #

e Auto [w]| 7

Anplicar

- Modo inalambrico: define la evolucion de la tecnologia inaldambrica a usar, 802.11b
(hasta 11 mbs), 802.11g (hasta 54 mbs), 802.11n (hasta 300mbs) o los modos mixtos.
Se recomienda la opcidn “B/G/N mixed”.

- Proteccion BG: si dispone de dispositivos 802.11b y tiene problemas, seleccione esta
opcion.

- Intervalo de Baliza: tiempo que pasa en milisegundos entre las transmisiones “baliza”
entre el router y los dispositivos. Se recomienda no modificar.

- Intervalo DTIM: define el intervalo de mensaje indicativo del trafico de entrega. Se
recomienda no modificar.

- Umbral RTS: define el limite de tamafio de paquete.

- Umbral de fragmentacion: este umbral debe definirse como igual al tamafio maximo
permitido del marco Ethernet en el enlace. Se recomienda no modificar.

- Frame Burst: el Frame Burst es una modalidad que permite maximizar el rendimiento
de su conexion WIFI, y mejora la transmisidn en redes mixtas.

- Modo de Ahorro de Energia WMM: método de gestion de energia mas eficaz que el
antiguo sondeo.

- Modo de Funcionamiento: si sus dispositivos inalambricos son todos 802.11n seleccione
el modo “Greenfield”, de lo contrario no modifique esta opcion.

- Ancho de Banda del Canal: define el ancho de banda del canal 802.11n.

- Intervalo de proteccion: espacio entre la transmision de simbolos en nanosegundos.

- MCS: Define el esquema de codificacion y modulacion 802.11n que se va a utilizar.

En la pestafia “Control de direcciones...” se nos permite aplicar filtros por direcciones MAC.

En la pestafia “Lista de clientes inalam...” se nos muestra los equipos conectados a través
de nuestra conexion WIFI.
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Gestion del cortafuegos

La gestion de un cortafuegos es una tarea muy compleja, pues este elemento es el
responsable de controlar los intentos de intrusion en los equipos que hay conectados al router,
por lo que cualquier modificacion ha de ser hecha sabiendo muy bien qué deseamos hacer,
para si no comprometer la seguridad.

Con este espiritu, tan solo vamos a explicar en este apartado como abrir los puertos
para un determinado programa, y como crear una DMZ para un equipo que necesita muchos
puertos abiertos, como por ejemplo una consola de videojuegos.

2.1 Abrir un puerto o un rango de puertos
Si tenemos una aplicacion instalada en nuestro ordenador que necesita tener un puerto
0 un rango de puertos, ya sea TCP o UDP abiertos (por favor, consulta la ayuda de tus

aplicaciones para conocer este dato), vamos a pasar a explicar como realizar esta tarea.

En primer lugar debe abrir un navegador (Internet Explorer, Mozilla Firefox, Google
Chrome, Opera, etc.) y en la barra de direccion poner http://192.168.0.1

A continuacion le saldra una pagina donde se le solicita nombre de usuario y contrasena
como ésta:

Iniciar Sesién

INICIAR SESIGN El nombre de usuario predeterminado es 'admin’. Log caracteres validos son log ndmeros de 0 a 9, lasletras de laaalazylos

caracteres especiales imprimibles (coma §,1, 2, & #, @y otros )

Nomhbre de Usuario |admin ?

Contrasefia ?

Las credenciales de acceso son:
Username: admin
Password: password

Una vez introducidas las credenciales, hacemos click en el botdn “Aplicar”. Si hemos
puesto los datos correctamente se nos mostrara una pantalla como la siguiente:
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W CRVSTET

Configuracién Basica del Sistema

Aungue su sistema tiene muchas opciones de configuracion, 1as opeiones de la pagina Configuracion bésica son las que

necesitan la mayoria de los usuarios. Haga clic en las pestafias para acceder a las otras paginas de configuracion para defini las

apciones avanzadas. Mantenga el puntero del ratdn sobre uno de los signos de interrogacidn gue aparecen junto a las apciones

paraver una descripcidn de dicha opcidn. Para que los rambios hagan eferto, debe hacer clic en el botdn Aplicar

Mombre del Host

Hahilitar Red Inalambrica

Mombre de Red Inalambrica (5510)
Publicacion del Mombre de Red (3310
Mombre de Usuario
Cambiarcontrazefia

Mivel de Potencia de Transmisian
Canal

Idioma

Modo de Seguridad

Algoritmo de cifrado

Clave Compartida Previamente

WPS Habilitada

Caodigo PIN del Dispositive

ARRISGW

Cambiar contras:

Ao [w] 7
Auto[v] 2
Spanish [v| #

WRA-PSK

TKIP ~ @

COMTRASERA|

Una vez hemos accedido al router, en el ment de la superior seleccionamos la opcion
“Firewall”, accederemos a la siguiente pagina:

COMFIBURACIAN DEL FIREW
SERVIDORES VIRTUALES
ACTIVADORES DE PUERTOS
FILTROS IP DEL CLIENTE
FILTROS DE CLIENTES [PVE
DMEZ

CONTROLES PARENTALES

ALG

Configuracién del Firewall

El router estd equipado con un Firewall gue protegera lared de una amplia gama de atagues habituales de hackers, incluidos os

de fipo Ping of Death (PoD) y denegarion de servicio (DoS). Puede desactivar la funcion del coftafueaos si es necesario. Desactivar

a proteccidn del cortafuegos no dejaré Ia red completarnente expuesta a los atagues de los hackers, pero se recomienda gue

attive el cortafuegos siempre gue sea posible

Hailitar Firewall

Habilitar el Firewall de prateccidn Frente a
Aagues DoS

Hahilitar Bloguen de Ping

Hanhilitar Pasa a Través de IPSec

Hahilitar Paso a Través de PPTP

Hahilitar Paso a Través de L2TP

Hahilitar Blogueador de Paguetes P
Fragmentados
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Estas son las opciones basicas de bloqueo de ataques al router. Si por necesidades
especiales, desea que su router sea accesible a Ping desde otra conexion a Internet, debe
deshabilitar la opcidn “Bloquear Ping”.

Para abrir un puerto o un rango de puertos haga click en la pestafia “Servidores
Virtuales”. Debe aparecer una Web como esta:

Inalambrica Firewall Utilidades

Configuracién de los Servidores Virtuales

CONFIGURAGION DEL FIREW Estafuncidn e permite enrutar llamadas externas (ntermet) para sendcios como el servidor web (puerta 80), serddar FTP (puero

21) u ofrag aplicaciones a su red interna mediante el router.

ACTIVADDRES DE PUERTOS

FILTROS [P DEL GLIENTE

FILTROS DE CLIENTES IFVE e e =
Descripeion Puerto Entrante Direccion IP Privada  Puerto Local

oMz

GONTROLES PARENTALES

ALG

Haga Click en el boton “Agregar”:

[ v o B T T . S e i g S e
CONFIGURAGION DEL FIREW ... | Esta funcidn e permite enrutar llamadas extemas (ntemet) para senicios como el servidor weh (puerto 80), seridor FTP (puerto

o 21) u otras aplicaciones a su red interna mediante el outer
SERVIDORES VIRTUALES

ACTIVADORES DE PUERTOS. |

PR R LN Servidores Virtuales

FILTROS DE GLIENTES |PYE |

- -~ -~~~ —— — — — —  PPrivada Puerto Local
oMz | |

CONTROLES PARENTALES | Descripcion

e | Fuerto de entrada

Formato
Direccion IP privada

Puerta Local

Cancelar | Agregar Servidor Virtual

Pasamos a explicar brevemente cada una de las opciones:

(0]

Descripcion: nombre de la aplicacion, una simple etiqueta para reconocer el
programa al que hemos abierto el o los puertos.

Puerto de entrada: rango publico de puertos. Rango de puertos que la aplicacion
necesita tener abiertos. Si tan solo es un puerto, se rellenaran ambos campos con
el mismo, si es un rango de puertos se pondra en el primer campo el primer puerto
del rango y en el segundo campo el Gltimo campo.

Formato: protocolo que usara el puerto o los puertos, TCP/UDP/Ambos.

Direccion IP privada: direccion IP del ordenador en el que se desea tener los
puertos abiertos.

Puerto Local: rango privado de puertos. Puertos configurados en el ordenador para
el servicio configurado, normalmente se usan los mismos valores que en el “Puerto
de entrada”.

Una vez cumplimentados todos los campos pulsamos el botén “Agregar Servidor
Virtual” y se salvaran los datos.
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2.2 Crear una DMz

En seguridad informatica, una zona desmilitarizada (DMZ, demilitarized zone) o red
perimetral es una red local que se ubica entre la red interna de una organizacion y una red
externa, generalmente Internet. El objetivo de una DMZ es que las conexiones desde la red
interna y la externa a la DMZ estén permitidas, mientras que las conexiones desde la DMZ sdlo
se permitan a la red externa -- los equipos (hosts) en la DMZ no pueden conectar con la red
interna. El motivo por el cual creamos una DMZ es para que un equipo no tenga ninguna
limitacion en cuanto a apertura de puertos. Un ejemplo de equipos ideales para estar en una
DMZ son un segundo router o una consola de videojuegos. Es poco aconsejable poner un PC en
una DMZ, pues sera vulnerable a ataques e intentos de intrusion.

En primer lugar debe abrir un navegador (Internet Explorer, Mozilla Firefox, Google
Chrome, Opera, etc.) y en la barra de direccion poner http://192.168.0.1

A continuacion le saldra una pagina donde se le solicita nombre de usuario y contrasena
como ésta:

Inalambrica

Iniciar Sesién

INICIAR SESIGN El nombre de usuario predeterminado es 'admin’. Log caracteres validos son log ndmeros de 0 a 9, lasletras de laaalazylos

caracteres especiales imprimibles (coma §,1, 2, & #, @y otros )

Iniciar Sesién
Nomhbre de Usuario |admin ?

Contrasefia ?

Las credenciales de acceso son:
Username: admin
Password: password

Una vez introducidas las credenciales, hacemos click en el botdn “Aplicar”. Si hemos
puesto los datos correctamente se nos mostrara una pantalla como la siguiente:

-10 -
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Configuracién Basica del Sistema

Aungue su sistema tiene muchas opciones de configuracion, 1as opeiones de la pagina Configuracion bésica son las que

necesitan la mayoria de los usuarios. Haga clic en las pestafias para acceder a las otras paginas de configuracion para defini las

apciones avanzadas. Mantenga el puntero del ratdn sobre uno de los signos de interrogacidn gue aparecen junto a las apciones

paraver una descripcidn de dicha opcidn. Para que los rambios hagan eferto, debe hacer clic en el botdn Aplicar

Mombre del Host

Hahilitar Red Inalambrica

Mombre de Red Inalambrica (5510)
Publicacion del Mombre de Red (3310
Mombre de Usuario
Cambiarcontrazefia

Mivel de Potencia de Transmisian
Canal

Idioma

Modo de Seguridad

Algoritmo de cifrado

Clave Compartida Previamente

WPS Habilitada

Caodigo PIN del Dispositive

ARRISGW

Cambiar contras:

Ao [w] 7
Auto[v] 2
Spanish [v| #

WRA-PSK

TKIP ~ @

COMTRASERA|

Una vez hemos accedido al router, en el ment de la superior seleccionamos la opcion
“Firewall”, accederemos a la siguiente pagina:

COMFIBURACIAN DEL FIREW
SERVIDORES VIRTUALES
ACTIVADORES DE PUERTOS
FILTROS IP DEL CLIENTE
FILTROS DE CLIENTES [PVE
DMEZ

CONTROLES PARENTALES

ALG

Configuracién del Firewall

El router estd equipado con un Firewall gue protegera lared de una amplia gama de atagues habituales de hackers, incluidos os

de fipo Ping of Death (PoD) y denegarion de servicio (DoS). Puede desactivar la funcion del coftafueaos si es necesario. Desactivar

a proteccidn del cortafuegos no dejaré Ia red completarnente expuesta a los atagues de los hackers, pero se recomienda gue

attive el cortafuegos siempre gue sea posible

Hailitar Firewall

Habilitar el Firewall de prateccidn Frente a
Aagues DoS

Hahilitar Bloguen de Ping

Hanhilitar Pasa a Través de IPSec

Hahilitar Paso a Través de PPTP

Hahilitar Paso a Través de L2TP

Hahilitar Blogueador de Paguetes P
Fragmentados

-11 -
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Hacemos click en la pestaina "DMZ” que nos dara acceso a la siguiente pagina:

Configuracién DMZ

La funcion DWZ |8 permite especificar un ordenadar de la red para colocario fuera del NAT. Pugde resultar necesario sila funcidn

CONFIGURACION DEL FIREYY

MAT ocasiona ton una an, como una aplicacion de vid nferencias o un juego. Utilice esta funcion de forma
SERVIDORES VIRTUALES

ternporal. El ordenador que se encuentre en DMZ no esta protegido de os ataques de los hackers. Para colocar un ordenador en
R R e DMZ, introduzca la direccidn IP en el campo que aparece a continuacian y seleccions Habilitar, Haga clic en Aplicar’ para gue los

FILTROS |P DEL CLIENTE cambios tengan efecto
FILTROS DE CLIENTES IPVE
Direccion IP del Host DMZ Virtual

CONTROLES PARENTALES
Habilitar DMZ O e

1P de iniAN i ?
IF Privada i ?

ALG

Aqui marcaremos la casilla “Habilitar DMZ" y en el campo “IP Privada” pondremos la
direccion IP del equipo que deseamos incluir en la DMZ. Tan sé6lo podemos incluir un equipo en
la DMZ. Recomendamos que el equipo incluido en la DMZ no esté configurado con DHCP, si no
que tenga fijada una IP del rango privado del router.

-12 -



*cablemel .
[V ELTTE LG CRVTE ()

Anexo

SSID:

Contrasena:
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